PINGCASTLE

PingCastle est un outil d'audit de sécurité pour les environnements Active Directory (AD). Il permet d’évaluer
rapidement le niveau de risque d’un domaine AD en identifiant les failles de configuration, les mauvaises
pratiques et les vulnérabilités potentielles.

Tout d’abord, télécharger PingCastle sur le site :
https://www.pingcastle.com/thank you for downloading free pingcastle basic/
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J’aidécidé de Uinstaller sur mon contréleur de domaine principal ADsecure afin d’avoir un audit rapide.

Jaidézippélefichiertéléchargé et jelance la programme pingcastle.exe. Pour lancer un audit, je sélectionne
1-healthcheck-score the risk of adomain.

Jefais « entrer » carle domaine aauditer estbienmondomaine proposé par défaut. Une fois audit terminé, faire
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PINGCASTLE - Installation et audit

This section focuses on the core security indicators

Locate the sub-process determining the score and fix some rules in that area to get a score improvement.

Domain Risk Level: 62 / 100

It is the maximum score of the 4 indicators and one scare cannot be higher than 100. The lower the better
Compare with statistics ‘

0 100

Stale Object : 31/100

w  computer objects

Privileged Accounts : 50/
‘ tis about administrators of ¢
w  Directory

~ Trusts : 0 /100 0O rules
matchad

5 rules Anomalies : 62 /100 5 rules
maiched \ matched

s relsted to user or

On peutvoir que PingCastle a attribué une note a mon niveau de sécurité concernant mon active directory. Plus
la note est élevée, moins notre installation est sécurisée. La note obtenue correspond au pire score enregistré

parmidindicateurs:

> Stale Object: points de sécurité liés aux utilisateurs ou aux ordinateurs

» Privileged Accounts : points de sécurité liés aux comptes avec des privileges élevés (Administrateurs)

du domaine Active Directory

» Trusts : points de sécurité liés aux relations d'approbations entre les domaines Active Directory

> Anomalies : points de sécurité liés a d'autres aspects de la configuration qui peuvent impacter la

sécurité de votre annuaire

Ici, mon score le moins bon correspond au facteur « anomalies ».

Un tableau suit ces graphiques, permettant d'en savoir un peu plus sur les risques que j’encoure avec la

configuration actuelle de mon annuaire Active Directory.

Stale Objects Privileged accounts Trusts Anomalies

Qld trust protocol Audit

Inactive user or computer Account take over

Network topography ACL Check SID Filtering

Object configuration Admin control SIDHistary Certificate take over

QObsolete OS5 Control paths Trust impermeability | Golden ticket

Old authentication protocols [REEeEidel Rlatdd Trust inactive Local group wulnerability

Trust with Azure Network sniffing

Provisioning Irreversible change

Pass-the-credential

Replication Privilege cantral

Vulnerability management Read-Only Domain Controllers Password retrieval

Reconnaissance

Temporary admins

Weak password

Legend:
score is O - no risk identified but some improvements detected
score between 1and 10 - a few actions have been identified
score between 10 and 30 - rules should be looked with attention
score higher than 30 - major risks identified

S’ensuituneliste de pointsaggravant et aaméliorer pour que notre note de risque redescendeet que notre active

directory soit d’avantage sécurisé.
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Stale Objects

= Stale Ohbjects - 31,100
~ tis slbout operations relsted to ussr or computsr chjects
o 102
Stale Objects rule details [10 rules matched on a total of 56]
The L&MN Manager Authentication Level allows the use of NTLMw1 or LM, + 15 Pointg)
Mon-admin users can add up to 10 computer(s) to a domain + 10 Poines)
The subnet declaration is incomplets [2 [P of DC not found in declared subnets] + 5 Paints)
Mumber of accounts which have never expiring passwords: 3 + 1 Pointfs)
Werify Kerberos Armering is enabled on D¢s and the domain functional level is at least Windows Server 2012 [nfarmative ruie
Werify Kerberos Armering is enabled on clients and the domain functional level is at least Windows Server 2012 [rfzemative rug
Some script extensions, used in phishing, cam be directhy run by double clicking_ on it Irformatiee ruie
Mot all possible Defender ASR mitigations are in Block or Warn mode Irformative ruie
It is possible for scripts engine used by hackers to connect directhy to the Internst Infarmatiee rule
The GPO are not pushing recommended configuration for Terminal Senvices Irformatiee ruie
Privileged Accounts
= Privileged Accounts : 50 /100
't iz slbout sdministrators of the Actiee Directory
o 100
Privileged Accounts rule details [5 rules matched on a total of 46]
Presence of Admin accounts which do not hawve the flag "This account is sensitive and cannot be delegated™: 2 + 28 Foinasl
The group Schema Admins is not empty: 1 sccountfs) + 10 Poiniys)
The le Bin is not enabled + 10 Poina=)
Mumber of admins not in Protected Users: 2 + 10 Poing=)
Ol without the accidental delstion protection have been found Infarmative rule
Trusts
= Trusts - 0,100
"~ itis sbout inks between two Active Directariss
o 100
Trusts rule details [0 rules matched on a total of 12]
Mo nule matched
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Anomalies : 62 /100

50
tis about specific security control points
] ' \ 1

Anomalies rule details [15 rules matched on a total of 72]

Last AD backup has been performed 8 day(s) ago + 15 Poinils)
The sudit policy on domain controllers does not collect key ewents. + 10 Poinyg)
The spooler service is remately acceszible from 2 0C + 10 Points)
BPC interfaces of DC are likely vulnerable to coerdon attacks. |dentified interfaces: 2 + 10 Poini(s)
Policy wihere the password length is less than 8 characters: 1 + 10 Pointsl
Hardened Paths have been modified to lower the security level + 5 Poinz(s)

+ & Poinils)

At least one wser_computer or group has been added as a member to the PreWin2000 compatible group

Mo GPO has been found which disables LLMMR or at least one GPO does enable it explicitly T

Mo password palicy for service accounts found {MinimumPasswerdLength>=20) TR 2

Mo GPO has been found which implements MetCease Informative ruie

The PreWin2(00 compatible group contains "Authenticated Users” Informative ruie

DsHeuwristics has not been set to enable the mitigation for CWE-2021-42201 Irfermative rue

Authenticated Users can create DMS records Informative ruie

Anonyrmous Binding to the rootDzee iz enabled Infermative rule

Informative rule

The PowerShell sudit configuration is mot fully enabled.

Last AD backup has been performed 2 day(s] ago + 15 Points)

Check for the last backup date according to Microsoft standard

Rule 1D
A-Backuphistadata

Description:
The purposs is to cneck f the backups are actozlly uo 1o dats Tnocass tney are nesdec. The alert can be triggeres when 3 comain iz backes up using non-recommencas metnods

Technical explanation:

A verification s done on the Dackups, ensuring that the backup = performed sccording 1o Microsoft standards. Indeed, st each backup the DIT Datsbase Partition Backup Signaturs is
updatac. If for any rezsons, backups ars nesded 1o perform 3 rollbsck (rebuid 3 domain) or 1o track past changss, the backups will actuslly be up to date. This check = eguivalentto 3
REPADIMIN fshowbockup ™.

Advised solution:
Plan AD backups based on Microsoft standards. These standards depand on the Operating System. For example with the whadmin utility: whodmin start systemstatebackug -

barkuprargend:

Poirts:

15 points F the ccourence i greater than or eguals than 7

Documentation: ’ ’:

b ¢
JaN

The detsdl can be found in &

Ameéliorer ces points est important pour avoir un environnement active directory mieux protégé.
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Si je déroule 'un des points mentionnés, tout m’est expliqué. Son danger, sa cause possible, sa méthode de
résolution.

Pour exemple, je vais tenter de résoudre le probleme de manque de Backup en installant la fonctionnalité
«sauvergarde Windows Server » sur mon serveur active directory.

| X

F- Assistant Ajout de réles et de fonctionnalités

SERVEUR DE DESTINATIOMN
ADSecurel.roncenoir.local

Sélectionner des fonctionnalités

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description

Sélection du serveur La sauvegarde de Windows Server

vous permet de sauvegarder et de
récupérer votre systéme
d’exploitation, vos applications et
vos données. Vious pouvez planifier
vos sauvegardes et protéger la
totalité du serveur ou des volumes
spécifiques.

Redirecteur WebDAV

Réplica du systéme de stockage

RPC sur proxy HTTP

Serveur de gestion des adresses |P (IPAM)
Serveur SMTP

Serveur WINS

Service d'activation des processus Windows
Service de migration du stockage

Service de recherche Windows

Service de réseau local sans fil

Service de transfert intelligent en arriére-plan (BIT¢
Service SNMP

Services TCP/IP simples

Support de partage de fichiers SMB 1.0/CIFS
Support Hyper-V pour Host Guardian
Virtualisation de réseau

[] windows Biometric Framework

[ ] Windows Identity Foundation 3.5

Roles de serveurs

Fonctionnalité

Confirmation

(9

Installer

Annuler

< Précédent| | Suivant > |

&
Fichier Action Affichage 7

@« 2m B s Assistant Planification de sauvegarde

1 Svegudatoats | EEAM garde locale g”

¥ — e Spécifier I'heure de la sauvegarde -
. Cette application permet d'eff =
j Aucune sauvegarde n'a été configurée|  Mise en route A quelle fréquence et & quel moment voulez-vous exécuter les sauvegardes ? e réguliére ou
5 o Sélectionner la configurat.. @ Tous les jours
Messages (Activité de la semaine derniére, d Sélectionnez une heure: 5100 urer fes p erfor
| Affichage »
= Spécifier le type de destin. O Plusieurs fois par jour
Durée Message Y ) 7y
A Cliquez sur une heure disponible, puis sur Ajouter pour I'sjouter 3 la planification .
de sauvegarde.
Résumé Temps disponible : Heure planifiée :
Statut
4 v
Derniére sauvegarde
Etat:
Durée:
B)  Afficher les détails
<Précedent [ Suvant> | oy
< > v

Grace a cette fonctionnalité, je peux plannifier des sauvegardes régulieres de mon serveur (j’ai créé un disque
virtuelexprés avec unvolume libre au format NTFS pour le faire).
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Unefoisterminé et mapremieresauvegardeeffectuée, jerelance unauditpingcastle. Enregardant le rapportissu
decelui-ci,onpeut constaterque manote alégerementbaissé.)’aidonc amélioré l’étatde sécurité de mon active

directory.

tion focuses on the core SeCUmnty Ingicators

znd fix soms rules in that zrea to gt & scors improvement.

Loczte the sub-process determining the
50 i ic W CTF /AN
Domain Risk Level: 57 /100
tis the maximum score of the 4 indicators and one score cannot be higher than 100. The lower the better
Compare with statistics
0 100

o ete o1 NN 0 rules

Stale Object: 31 1100 10rules rusts 1 0 /100 =
~ matched ~ matched
It is albout operations related to user or computer LIS a 14 nons W
objects rectories

Privileged Accounts : 50 /10 rules = Anomalies : 57 /100 17 rules

100
~ stched matched
‘ it sbout administrators of the Active Directory \ It is about specific security control points

Pour auditer facilement un annuaire Active Directory, PingCastle est une tres bonne solution ! Son utilisation
repose sur un simple fichier "setup.exe" quin'a pas besoin d'étre réellement installé sur la machine, ce qui est
avantageux. Nous venons de voir l'utilisation de la fonctionnalité principale de PingCastle, mais il est possible

d'aller plus loin.

3w

En effet, PingCastle integre d'autres fonctionnalités que vous pouvez explorer a partir du menu de 'application
(en naviguant avec le clavier) ou en regardant ladocumentation. Parexemple, vous pouvezréaliser unexport des
objetsordinateursou utilisateursde votre Active Directory, mais aussiutiliser la fonction "Scanner" pour vérifier
certains éléments de configuration sur les objets ordinateurs de votre Active Directory (exemple : rechercher la
présence d'un partage ouvert).



