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PingCastle est un outil d'audit de sécurité pour les environnements Active Directory (AD). Il permet d’évaluer 
rapidement le niveau de risque d’un domaine AD en identifiant les failles de configuration, les mauvaises 
pratiques et les vulnérabilités potentielles. 

 

Tout d’abord, télécharger PingCastle sur le site : 
https://www.pingcastle.com/thank_you_for_downloading_free_pingcastle_basic/  

 

 

J’ai décidé de l’installer sur mon contrôleur de domaine principal ADsecure1 afin d’avoir un audit rapide.  

J’ai dézippé le fichier téléchargé et je lance la programme pingcastle.exe. Pour lancer un audit, je sélectionne 
1-healthcheck-score the risk of a domain. 

   

Je fais « entrer » car le domaine à auditer est bien mon domaine proposé par défaut. Une fois l’audit terminé, faire 
« entrer » pour fermer la fenêtre. On peut constater que deux fichiers ont été créés.  

   

Etudions le rapport html.  

PINGCASTLE 

https://www.pingcastle.com/thank_you_for_downloading_free_pingcastle_basic/
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On peut voir que PingCastle a attribué une note à mon niveau de sécurité concernant mon active directory. Plus 
la note est élevée, moins notre installation est sécurisée. La note obtenue correspond au pire score enregistré 
parmi 4 indicateurs :  

➢ Stale Object : points de sécurité liés aux utilisateurs ou aux ordinateurs 
 

➢ Privileged Accounts : points de sécurité liés aux comptes avec des privilèges élevés (Administrateurs) 
du domaine Active Directory 
 

➢ Trusts : points de sécurité liés aux relations d'approbations entre les domaines Active Directory  
 

➢ Anomalies : points de sécurité liés à d'autres aspects de la configuration qui peuvent impacter la 
sécurité de votre annuaire 
 

Ici, mon score le moins bon correspond au facteur « anomalies ». 

Un tableau suit ces graphiques, permettant d'en savoir un peu plus sur les risques que j’encoure avec la 
configuration actuelle de mon annuaire Active Directory. 

 

 

S’en suit une liste de points aggravant et à améliorer pour que notre note de risque redescende et que notre active 
directory soit d’avantage sécurisé.  
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Améliorer ces points est important pour avoir un environnement active directory mieux protégé.  
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Si je déroule l’un des points mentionnés, tout m’est expliqué. Son danger, sa cause possible, sa méthode de 
résolution.  

Pour exemple, je vais tenter de résoudre le problème de manque de Backup en installant la fonctionnalité 
« sauvergarde Windows Server » sur mon serveur active directory. 

 

 

Grâce à cette fonctionnalité, je peux plannifier des sauvegardes régulières de mon serveur (j’ai créé un disque 
virtuel exprès avec un volume libre au format NTFS pour le faire). 
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Une fois terminé et ma première sauvegarde effectuée, je relance un audit pingcastle. En regardant le rapport issu 
de celui-ci, on peut constater que ma note a légèrement baissé. J’ai donc amélioré l’état de sécurité de mon active 
directory.  

 

Pour auditer facilement un annuaire Active Directory, PingCastle est une très bonne solution ! Son utilisation 
repose sur un simple fichier "setup.exe" qui n'a pas besoin d'être réellement installé sur la machine, ce qui est 
avantageux. Nous venons de voir l'utilisation de la fonctionnalité principale de PingCastle, mais il est possible 
d'aller plus loin. 

En effet, PingCastle intègre d'autres fonctionnalités que vous pouvez explorer à partir du menu de l'application 
(en naviguant avec le clavier) ou en regardant la documentation. Par exemple, vous pouvez réaliser un export des 
objets ordinateurs ou utilisateurs de votre Active Directory, mais aussi utiliser la fonction "Scanner" pour vérifier 
certains éléments de configuration sur les objets ordinateurs de votre Active Directory (exemple : rechercher la 
présence d'un partage ouvert). 

 


